. . DISTRIBUIDOR
licenciaco | §STRIBUCOR

Ayuda de AnyDesk en Espafiol

Checklist de Seguridad AnyDesk Standard para
Grupos de Trabajo en Latam

TABLA DE CONTENIDO

Checklist de seguridad AnyDesk Standard para grupos de trabajo en Latam
tips_and_updatesRecomendaciones personalizadas

Como usar este checklist

Articulo elaborado por el equipo de investigaciones de ayuda.licencia.co.

Checklist de seguridad AnyDesk Standard para grupos de
trabajo en Latam

Si tu equipo de trabajo usa AnyDesk con licencia Standard para colaborar y acceder a equipos
remotos desde Latam, configurar correctamente las opciones de seguridad a nivel grupal es esencial.
Este checklist interactivo esta disenado para grupos de 5 a 15 usuarios que comparten acceso a un
conjunto de equipos con la misma licencia.

Any Security Checklist

Para grupos de trabajo con licencia Standard en Latam
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de 100 puntos

Seguridad critica - Accion requerida

a Autenticacion y acceso grupal

Contrasenas de acceso no atendido en todos los equipos 15 pts

Cada equipo del grupo debe tener una contrasena fuerte configurada en Settings > Access >
Unattended Access. Estandariza el nivel de complejidad para todos los miembros. B Ver guia

2FA activada para todos los miembros del grupo 15 pts
Cada miembro del equipo debe tener autenticacion de dos factores activada en su cuenta de

my.anydesk. Un solo miembro sin 2FA compromete la seguridad de todo el grupo. B8 Ver guia

Namespace grupal compartido s pts

Usa un namespace comun para todo el grupo con tu licencia Standard. Esto facilita la

identificacion de equipos y mejora la gestion centralizada de aliases. Ver guia

ACL configurada por equipo 10 pts

Restringe que equipos pueden conectarse a cada dispositivo del grupo. Agrega solo los IDs de

AnyDesk de los miembros autorizados del equipo. Ver guia

‘ a Gestion de contactos y sesiones

Address book compartido configurado 10 pts
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Crea un address book en my.anydesk con todos los equipos del grupo. Facilita la conexion rapida

y evita errores de identificacion de equipos remotos. B Ver guia

Perfiles de permisos estandarizados 8 pts

Define perfiles de permisos consistentes para todos los equipos del grupo. Por ejemplo: perfil de

solo vision para auditoria, perfil de control completo para administradores. Ver guia

Politica de transferencia de archivos definida 5 pts

Establece una politica grupal sobre cuando se permite la transferencia de archivos. Deshabilita el

file transfer en equipos que contienen informacion sensible. B Ver guia

Modo privacidad en equipos compartidos 5 pts

Activa Screen Privacy en equipos que pueden ser accedidos por multiples miembros del grupo,
especialmente cuando hay informacion confidencial en pantalla. B Ver guia

Actualizaciones y deployment

AnyDesk instalado en todos los equipos (no portable) 7pts

Asegura que todos los equipos del grupo tengan la version instalada, no la portable. La version

instalada mantiene configuracion de seguridad entre sesiones. B8 Ver guia

Versiones sincronizadas en todo el grupo 6 pts

Mantén todos los equipos del grupo en la misma version de AnyDesk. Las versiones
inconsistentes pueden causar problemas de compatibilidad y seguridad. B8 Ver guia

Inicio automatico en todos los equipos remotos 3 pts

Configura AnyDesk para iniciar con el sistema en todos los equipos remotos del grupo. Asi estan

disponibles desde el arranque sin intervencion manual. B8 Ver guia

a Auditoria y monitoreo grupal

Grabacion de sesiones activada en equipos compartidos 5pts

Activa la grabacion automatica en equipos accedidos por multiples miembros. Esto crea un

registro de quien hizo que y cuando, esencial para resolver disputas. B Ver guia
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Cuenta de my.anydesk con todos los equipos vinculados 5 pts

Vincula todos los equipos del grupo a una cuenta de my.anydesk. Esto permite gestion

centralizada de sesiones, dispositivos y configuraciones. Ver guia

Revision semanal de historial de sesiones 2 pts
Designa a un responsable para revisar semanalmente el historial de sesiones en my.anydesk Il >

Sessions y confirmar que solo miembros autorizados se han conectado. Ver guia

® Ver recomendaciones C Reiniciar

Esta herramienta es una guia de autoevaluacion para grupos de trabajo con licencia Standard de AnyDesk en

Latam. AnyDesk es una marca registrada de AnyDesk Software GmbH.

Como usar este checklist

1. Marca cada casilla que ya tengas configurada en los equipos de tu grupo.

2. Observa el puntaje grupal actualizarse en tiempo real sobre 100 puntos.

3. Haz clic en “Ver recomendaciones” para obtener una lista de las configuraciones que faltan.
4. Asigna responsables para cada item pendiente dentro del grupo.

Este checklist esta disenado para grupos de 5 a 15 usuarios. Los items enfatizan la estandarizacion
de configuraciones, la gestion centralizada de contactos y la auditoria compartida desde Latam.

Protege todos los equipos de tu grupo de trabajo con AnyDesk Standard desde Latam.
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