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AnyDesk On-Premises le permite alojar su propio servidor de appliance AnyDesk en su red interna,

usando hardware físico o virtual. Esto le da control total sobre su entorno de Escritorio Remoto.

🦉  Puede encontrar una Guía de Instalación paso a paso en my.anydesk II.

💡 NOTA

La función Automatically register the client to the Address Book aún no está soportada

para clientes AnyDesk On-Premises debido a limitaciones del sistema. Esta función está en

desarrollo.

Beneficios de usar AnyDesk On-Premises

Controle quién puede conectar

Solo clientes AnyDesk personalizados creados en su portal my.anydesk pueden conectarse entre sí.

Los clientes AnyDesk estándar de nuestro sitio web o clientes personalizados de otras organizaciones

no pueden conectarse a su entorno, ya que solo sus clientes conocen su servidor de appliance.
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Para seguridad adicional, puede usar una VPN de terceros junto con su configuración on-premises.

Alojar el servidor de appliance en una DMZ y restringir el acceso a direcciones IP internas asegura

que solo los dispositivos conectados vía VPN puedan alcanzar el servidor. De esta manera, solo

dispositivos en su red interna, o dispositivos conectados a través de VPN, pueden alcanzar el

servidor. Los clientes externos sin acceso VPN no podrán encontrarlo ni conectarse a él.

Uso sin internet

La versión en la nube de AnyDesk requiere acceso a internet para encontrar información del cliente e

iniciar sesiones desde la base de datos global de AnyDesk.

Con la configuración on-premises, esto no es necesario. Mientras ambos dispositivos puedan

conectarse a su servidor local, pueden iniciar una sesión remota, incluso sin conexión a internet.

También puede hacer que su servidor de appliance esté disponible en línea si configura su servidor

de appliance para ser accesible públicamente a través de internet. Esto permite que sus clientes

personalizados se conecten desde diferentes ubicaciones a través de internet.

Limite el uso del cliente en su red

Las organizaciones con requisitos de seguridad estrictos pueden imponer el uso de solo clientes

AnyDesk preconfigurados. Puede bloquear el acceso a los servidores en la nube de AnyDesk usando

su firewall:

Bloquee el acceso a las direcciones de red en la nube de AnyDesk en su firewall.

Implemente solo clientes on-premises en sus dispositivos internos.

Esto evita que los clientes AnyDesk estándar funcionen en su red. Sus clientes on-premises

preconfigurados seguirán funcionando, ya que se conectan solo a su propio servidor.

Control total de sus datos

Al alojar el servidor de appliance AnyDesk y su base de datos asociada en su infraestructura, usted

mantiene el control total sobre sus datos. Esto incluye:

Gestionar o eliminar el Historial de Sesiones para cumplimiento o requisitos de políticas

internas.

Controlar el acceso basado en dirección IP.

Esta capacidad apoya las regulaciones de privacidad de datos y permite a las organizaciones

implementar políticas personalizadas de retención de datos y seguridad.
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Una versión autohospedada de AnyDesk que se ejecuta en sus propios servidores virtuales internos.

Todos los datos permanecen dentro de la red de su empresa y pueden ser autogestionados por su

propio equipo de TI. Ofrece un alto nivel de seguridad y protección de datos.

La capacidad de acceder y controlar un dispositivo desde una ubicación diferente usando AnyDesk,

facilitando el soporte remoto y el trabajo.

Una guía que proporciona instrucciones paso a paso sobre cómo instalar y configurar AnyDesk.

Una característica que le permite guardar y organizar sus contactos, que puede agrupar usando

etiquetas, para un acceso rápido y fácil a dispositivos remotos.

Una característica incorporada que crea una conexión segura y privada entre dispositivos locales y

remotos. Mejora la seguridad vinculando solo los dos dispositivos directamente, sin permitir acceso a

otros dispositivos en ninguna de las redes.

Un registro de todas las sesiones remotas realizadas usando AnyDesk, incluyendo detalles como

duración y participantes.
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